
从数据看网络风险事件

对过去十年风险事件
和成本的洞察

虽然网络风险不断演变，但网络风险事件的
触发因素和财务影响却呈现一定的模式和趋势。



网络风险事件的触发因素

网络风险远不止来自外部的
网络攻击，员工相关事件在
索赔案件中所占的比例很大。

来源：安达全球理赔数据（10年数据，截至2017年12月）
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网络风险事件的成本

事件响应费用构成了公司
应对网络风险事件时需要
花费的成本。事件的性质
和规模不同，费用金额会
有很大不同。
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行业细分
尽管每位被保险人所面临的风险不同，
但是，从行业的角度来看，某些行业的风险确实高于其他行业。

来源：安达全球理赔数据（10年数据，截至2017年12月）
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来源：安达全球理赔数据（10年数据，截至2017年12月）

不同行业的理赔触发因素
每个行业所面临的损失风险不同。
某些行业可能经常面临来自外部的网络攻击，
其他行业却可能主要面临与员工相关的网络风险事件。

医疗

0%

5%

10%

15%

20%

25%

30%

35%

40%

36%

22%

16%

11% 9%
6%

人为错误 员工报复 隐私政策设备丢失
/被盗

黑客入侵 其他

零售

黑客入侵

50%

隐私政策

13%

员工报复

9%

设备丢失
/被盗

9%

人为错误

4%

其他

15%



来源：安达全球理赔数据（10年数据，截至2017年12月）

不同行业的理赔触发因素
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技术旅游和酒店业
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不同行业的理赔触发因素
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不同行业的理赔触发因素

来源：安达全球理赔数据（10年数据，截至2017年12月）
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*来源：安达全球理赔数据（10年数据，截至2017年12月）
**来源：Verizon“2017年数据泄露调查报告”

社交攻击频率上升

2016年，安达处理的
勒索软件理赔较以往
增加了85%。*85%

33%

43%

93%自2016年以来，安达
处理的勒索软件事件中，
医疗行业占33%。* 

Verizon公司在“2017年
数据泄露调查报告”中
分析的所有案例中，
使用社交攻击的案例
占43%。**

网络钓鱼占所审查的
社交事件的比例
高达93%。**



来源：安达全球理赔数据（10年数据，截至2017年12月）

人为错误事件的频率增加
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